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QUESTION NO: 1
Universal Containers (UC) は、Salesforce REST API
を呼び出すモバイルアプリケーションを構築したいと考えています。UC の Salesforce
実装は、カスタムオブジェクトとカスタム Apex コードに大きく依存しています。UC
は、ユーザーがアプリを使用するたびに認証情報を入力する必要がないようにしたいと考え
ています。アーキテクトは UC にどの 2 つのスコープ値を推奨すべきでしょうか。2
つ選択してください。
A. カスタム権限
B. 火災
C. リフレッシュトークン
D. フル
Answer: B,C

QUESTION NO: 2
Universal Containers (UC)
は、サードパーティ製アプリケーションをアイデンティティプロバイダーとして購入するこ
とを検討しています。UC
は、購入に関するビジネスケースを策定しようとしており、アドバイスを求めてアーキテク
トを雇いました。アーキテクトは、ビジネスケースを強化するために、アイデンティティプ
ロバイダーのどの 2 つの機能を詳しく説明すべきでしょうか？ 2 つ選択してください。
A. IDプロバイダーは複数のアプリケーションを認証できます。
B. IDプロバイダーは複数のソーシャルメディアアカウントを認証できます。
C. IDプロバイダーは、複数のアプリケーションの認証情報を保存できます。
D. IDプロバイダーは、企業パスワードポリシーを一元管理できます。
Answer: A,D

QUESTION NO: 3
Universal Containers (UC)
は、社内でマルチ組織アーキテクチャを導入しました。多くのユーザーが複数の組織にまた
がるライセンスを保有しており、どの組織と認証情報がどの業務プロセスに関連付けられて
いるかを覚えておくのが難しいと不満を述べています。アーキテクトは、これらの不満に対
処するために、どのような推奨事項を2つ提示すべきでしょうか？
回答を2つ選択してください。
A. マイ ドメインを有効化して、各組織を特定のビジネス ユース
ケースに合わせてブランド化します。
B.
ディープリンクを可能にするために、SP開始型シングルサインオンフローを実装します。
C. ディープリンクを可能にするために、IdP
開始のシングルサインオンフローを実装します。
D. 各組織から LDAP プロバイダーへの委任認証を実装します。
Answer: A,B

QUESTION NO: 4
Containers (UC)
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は採用に社内システムを使用しており、候補者が選考された際にその情報が Salesforce
に自動的に反映されるようにしたいと考えています。UC は採用システムから Salesforce
に接続するために OAuth
を使用することを決定し、デジタル証明書を使用して認証を行うことを希望しています。こ
の要件を満たすために検討すべき OAuth フローはどれですか？ 2 つ選択してください。
A. JWTベアラートークンフロー
B. リフレッシュトークンフロー
C. SAMLベアラアサーションフロー
D. Webサービスフロー
Answer: A,C

QUESTION NO: 5
Universal Containers (UC)
は、顧客向けに認証済みの顧客コミュニティを構築しています。UC は顧客の認証情報を
Salesforce
に保存することを望んでおらず、顧客がコミュニティへの認証にソーシャルメディアの認証
情報を使用することに同意してくれると確信しています。アーキテクトは UC
に対してどのような 2 つのアクションを推奨すべきでしょうか？
A. 委任認証を使用して Twitter ログイン API を呼び出し、ユーザーを認証します。
B.LinkedInソーシャルアカウントの認証プロバイダーを設定します。
C. 新規ユーザーと既存ユーザーを処理するカスタム Apex 登録ハンドラーを作成します。
D. Facebook が SAML ID プロバイダーとして機能するように SSO 設定を構成します。
Answer: B,C

QUESTION NO: 6
アーキテクトは、社内ネットワークに接続していない場合にのみ、Salesforceに対して二要
素認証(2FA)による認証をユーザーに強制するにはどうすればよいでしょうか？
A. Apex を使用したカスタムログインフローを使用して、ユーザーの IP
アドレスを検出し、必要に応じて 2FA を要求します。
B.
2FA設定のログイン範囲リストに、会社のネットワークIPアドレスのリストを追加します。
C. UserLogin オブジェクトに Apex トリガーを使用して、ユーザーの IP
アドレスを検出し、必要に応じて 2FA を要求します。
D.
すべてのプロファイルに対して「ユーザーインターフェイスログインの二要素認証」権限と
ログインIP範囲を適用します。
Answer: A

QUESTION NO: 7
SAMLを使用したシングルサインオン設定において、IDプロバイダーの役割の一つは何です
か？
A. トークンを検証する
B. トークンを作成する
C. トークンを消費する
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D. トークンを取り消す
Answer: B

QUESTION NO: 8
Salesforceで二要素認証(2FA)を有効にすることで軽減できるセキュリティリスクはどれです
か？(2つ選択してください)
A. ユーザーがノートパソコンを放置し、Salesforce からログアウトしない。
B. 公共のWi-FiアクセスポイントからSalesforceにアクセスしているユーザー。
C. Facebookのパスワードと同じパスワードを選択しているユーザー。
D.推測しやすいパスワードリセット質問を作成するユーザー。
Answer: B,C

QUESTION NO: 9
Universal Containers (UC) は、Salesforce
ユーザーがアプリランチャーにアクセスできるように、サードパーティシステムへの SSO
を実装しました。UC
は、接続されたアプリで「ユーザープロビジョニング」を有効にし、Salesforce
とサードパーティシステム間でユーザーアカウントの変更を同期できるようにしました。し
かし、UC はすぐに、Salesforce
のユーザーロールの変更がサードパーティシステムに同期されていないことに気づきました
。この動作の最も可能性の高い原因は何でしょうか？
A.接続済みアプリのユーザープロビジョニングは、ロール同期をサポートしていません。
B. 必要な操作がユーザープロビジョニング設定にマッピングされていません。
C. ユーザープロビジョニングリクエストの承認キューは監視されていません。
D. Salesforce の役割には、役割階層に 3 つ以上のレベルがあります。
Answer: A

QUESTION NO: 10
ユニバーサルコンテナ(UC)のCIOは、OAuth
2.0を利用するUCアプリケーションでリフレッシュトークン機能を活用し始めたいと考えて
います。UCは、OAuthフローを使用するすべてのアプリケーションを分析するアーキテク
トを指名しました。リフレッシュトークンが適用できる箇所を確認してください。アーキテ
クトは評価において、どの2つのOAuthフローを考慮すべきでしょうか？(2つ選択してくだ
さい)
A. Webサーバー
B. JWTベアラートークン
C. ユーザーエージェント
D. ユーザー名とパスワード
Answer: A,C

QUESTION NO: 11
Universal Containers (UC)
のカスタマーサービス担当者から、ケースレコードへのリンクをクリックしてSAML
SSOでログインするよう求められた際に、特定のケースレコードではなくSalesforceのホー
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ムタブにリダイレクトされてしまうという苦情が寄せられています。アーキテクトはUCのI
D管理チームに対し、まずどの項目を調査するよう助言すべきでしょうか？
A. 私のドメインはSalesforce内で設定され、アクティブになっています。
B. Salesforce SSO 設定では HTTP POST を使用しています
C. IDプロバイダーはリレー状態を正しく保持しています
D. ユーザーはSalesforce内で正しいフェデレーションIDを持っています。
Answer: C

QUESTION NO: 12
Universal Containers (UC) は、Salesforce
ユーザー向けに委任認証を正常に使用しています。委任認証をサポートするサービスは
Java で記述されています。UC には、すべての社内 Web サービスを RESR フルで .NET
で記述することを要求している新しい CIO がいます。UC アーキテクトは、新しい CIO
にどのような 2 つの考慮事項を提供すべきでしょうか。2 つの回答を選択してください。
A. 委任認証は .net サービスでは機能しません。
B.委任認証は引き続き REST サービスで機能します。
C. 委任認証は引き続き .net サービスで機能します。
D. 委任認証は REST サービスでは機能しません。
Answer: C,D

QUESTION NO: 13
Universal
Containers(UC)は、SalesforceアプリケーションにSAMLベースのシングルサインオンを実
装しており、Salesforce1モバイルアプリを使用してモバイルデバイスからSalesforceにアク
セスできるようにする予定です。UCは、Salesforce1モバイルアプリへのアクセスにシング
ルサインオンが使用されることを確実にしたいと考えています。アーキテクトはどのような
2つの推奨事項を提示すべきでしょうか？ 2つ選択してください。
A. 既存のSAML SSOフローとユーザーエージェントフローを併用します。
B. 組み込みWebブラウザを私のドメインURLを使用するように設定します。
C. 既存のSAML SSOフローとWebサーバーフローを併用する
D. Salesforce1アプリでマイドメインURLを使用するように設定します。
Answer: A,D

QUESTION NO: 14
SAML
SSO構成のコンテキストで、私のドメインはユニバーサルコンテナ(UC)を有効にしますか？
回答を2つ選択してください
A. リソースのディープリンク
B. アプリランチャー
C.Salesforce1モバイルアプリからのSSO。
D. ログインフォレンジック
Answer: A,C

QUESTION NO: 15
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Universal Containers (UC) は、Salesforce
パートナーコミュニティのユーザー向けに自己登録機能を有効にしたいと考えています。U
C
はパートナーユーザーからカスタムデータ要素を取得し、これらのデータ要素に基づいて適
切なプロファイルとアカウント値を割り当てたいと考えています。アーキテクトは UC
に対してどのような 2 つのアクションを推奨すべきでしょうか？ 2 つ選択してください。
A. communitiesselfregcontroller を変更して、プロファイルとアカウントを割り当てます。
B.プロファイルとアカウントを割り当てるように自己登録トリガーを変更します。
C. コミュニティの登録でカスタム Visualforce ページを使用するように設定します。
D. コミュニティの登録でカスタム Apex コントローラーを使用するように設定します。
Answer: A,C

QUESTION NO: 16
Universal Containers (UC) は、Salesforce アプリケーションに SAML
ベースのシングルサインオンを実装しました。UC は ID プロバイダーとして pingfederate
を使用しています。Salesforce にアクセスするには、ユーザーは通常、私のドメイン URL
へのブックマークされたリンクにアクセスします。これはどのようなタイプのシングルサイ
ンオンでしょうか？
A. Sp開始
B. ディープリンクを伴うIDP開始
C. IDP開始
D.Webサーバーフロー。
Answer: A

QUESTION NO: 17
ユニバーサル・コンテナーズ(UC)は、顧客が製品を購入したり、注文内容を確認したり、ア
カウントを管理したりできる顧客コミュニティを構築しました。UCは、顧客が顧客コミュ
ニティにログインするための3つの異なるオプション(Salesforce、Google、Facebook)を提
供しています。このシナリオのシステムは、どの2つの役割の組み合わせを表していますか
？ 2つ選択してください。
A. Googleはサービスプロバイダーであり、FacebookはIDプロバイダーです。
B. Salesforceはサービスプロバイダーであり、GoogleはIDプロバイダーです。
C. Facebookはサービスプロバイダーであり、SalesforceはIDプロバイダーです。
D. Salesforceはサービスプロバイダーであり、FacebookはIDプロバイダーです。
Answer: B,D

QUESTION NO: 18
Universal Containers (UC) は、外部 IDP と Salesforce 間で ansp 開始 SAML
フローを実装しました。UC のユーザーが Salesforce1
に初めてログインしようとしたところ、IDP のログインページが表示される代わりに
Salesforce
の認証情報の入力を求められました。この問題の考えられる原因は何でしょうか？
A. マイ ドメインの設定で「ID
プロバイダーにリダイレクト」オプションが選択されました。
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B.
ユーザーがSalesforce1モバイルアプリでログインに私のドメインを使用するように設定し
ていません
C. SAML 設定で「ID プロバイダーにリダイレクト」オプションが選択されていません。
D. ユーザーに「シングルサインオンを有効にする」権限が付与されていません
Answer: B

QUESTION NO: 19
Universal
Containers(UC)は、Force.comプラットフォーム上に機密性の高い新規アプリケーションを
構築することを決定しました。UCのセキュリティチームは、このアプリケーションへの認
証に、ユーザー名とパスワードに加えて指紋認証をユーザーに求めることを決定しました。
Salesforce認証において、指紋認証を本人確認手段としてサポートするには、アーキテクト
はどのようにすればよいでしょうか？
A. Salesforce の二要素認証を使用して、サードパーティの指紋スキャン
アプリケーションにコールアウトします。
B.
サードパーティの指紋スキャンアプリケーションへのコールアウトを使用して委任認証を使
用します。
C.
Salesforceのネイティブな本人確認機能を備えた指紋スキャンを実行するAppExchange製品
を使用してください。
D.
サードパーティの指紋スキャンアプリケーションへのコールアウトを含むカスタムログイン
フローを使用します。
Answer: D

QUESTION NO: 20
設計担当者は、Salesforce顧客コミュニティのログインオプションとしてFacebook認証プロ
バイダーを設定する必要があります。認証プロバイダーの設定のどの部分で、Facebookユ
ーザーとSalesforceユーザーが関連付けられますか？
A. 消費者キーと消費者シークレット
B.フェデレーションID
C. ユーザー情報エンドポイントURL
D. Apex登録ハンドラ
Answer: D

QUESTION NO: 21
Salesforceがサービスプロバイダーとして動作している場合、SAMLアサーションでユーザ
ーを識別するために使用できる3つの異なる属性はどれですか？3つ選択してください。
A.フェデレーションID
B. SalesforceユーザーID
C. ユーザーのフルネーム
D. ユーザーのメールアドレス
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E. Salesforceユーザー名
Answer: A,C,D

QUESTION NO: 22
Universal Containers (UC) は、メインフレームの認証情報を使用して Salesforce
へのユーザー認証を行うという厳格な要件を設けています。メインフレームのユーザー
ストアには SAML プロバイダーからアクセスすることはできません。また、UC
は、ユーザーが正確なメインフレーム認証情報を提供した場合、Salesforce
にユーザーがその場で作成されるようにしたいと考えています。
建築家はこれらの要件をどのように満たすことができるでしょうか？
A. Salesforce ログイン フローを使用して Web
サービスを呼び出し、その場でユーザーを作成します。
B. メインフレーム上で作成されたユーザーを作成する際に、SOAP API
を使用します。委任認証を実装します。
C.
メインフレーム上でジャストインタイムプロビジョニングを実装し、ユーザーをその場で作
成します。
D.
メインフレーム上でOAuthユーザーエージェントフローを実装し、登録ハンドラを使用して
ユーザーを動的に作成します。
Answer: C

QUESTION NO: 23
Universal Containers (UC) は、従業員のIDストアとしてActive Directory
(AD)を使用しており、ネットワークアクセスにも引き続き使用する必要があります。UCは
現在、大規模な変革プログラムを実施しており、Salesforce、Workday、SAP
HANAなどのすべてのエンタープライズアプリケーションをクラウドプラットフォームに移
行しています。UCは、すべてのサードパーティ製クラウドアプリケーションにアクセスす
るためのSSOソリューションを実装する必要があり、CIOはすべてのIDおよびアクセス管理
ニーズにSalesforceを使用することを検討しています。
A. 企業コミュニティおよびアイデンティティライセンス
B. IdentityおよびIdentity Connectライセンス
C.Chatter Only および Identity ライセンス
D. SalesforceおよびIdentity Connectのライセンス
Answer: B,D

QUESTION NO: 24
Universal
Containersは、営業担当者がSalesforceで注文を作成するためのカスタムモバイルアプリを
開発しました。モバイルユーザーの認証にはOAuthが使用されています。このアプリは、初
回ログイン後にユーザーセッションが期限切れになった場合、ユーザーが再度ログインする
必要なく、新しいアクセストークンが自動的に取得されるように設計されています。これに
より営業担当者の生産性は向上しましたが、UCは「ログアウト」機能が必要であることに
気づきました。
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ユーザーセッションが自動的に更新されるこのシナリオでは、ログアウト機能はどのような
動作をするべきでしょうか？
A. 失効URLを呼び出し、リフレッシュトークンを渡します。
B. 自動セッション更新を停止するためにクライアント ID をクリアします。
C. 失効URLを呼び出し、アクセストークンを渡します。
D. 自動セッション更新を停止するために、すべてのトークンをクリアします。
Answer: A

QUESTION NO: 25
Universal
Containers(UC)は、Salesforceパートナーコミュニティユーザー向けに自己登録機能を導入
したいと考えています。UCはパートナーユーザーから特定のデータ要素を取得し、それら
のデータ要素に基づいて適切なプロファイルとアカウントの値を割り当てたいと考えていま
す。
アーキテクトはUC1にどの2つの行動を推奨すべきか？
2つの回答を選択してください
A. コミュニティの登録でカスタム Visualforce ページを使用するように構成します。
B. SelfRegistration トリガーを変更して、プロファイルとアカウントを割り当てます。
C. CommunitiesSelfRegController を変更して、プロファイルとアカウントを割り当てます。
D. コミュニティの登録をカスタム Apex コントローラーを使用するように設定します。
Answer: A,C
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